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Abstract. Technology has been constantly changing since its emergence, we
went from analog to digital, the invention of mobile devices and added to
telephone communications, televisions gained Smart versions to access the
internet and today almost everything is connected to this huge computer
network. But something has been conquering this space, voice-based systems.
In order to further facilitate our daily lives, it is integrated into cars, cell
phones, and smart homes, but this evolution has also brought a new risk, the
possibility of inaudible attacks for such devices. This work aims to show
possible pre-existing attacks and some methods to minimize these risks.

Resumo. A tecnologia estd em constante mudangca desde seu surgimento,
passando de sistema analogico para digital, a invengdo de dispositivos moveis
e adicionados nas comunicagoes telefonicas, as televisées ganharam versoes
Smart para acessarem a Internet e hoje quase tudo estd conectado a essa
enorme rede de computadores. Mas algo vem conquistando esse espago, os
sistemas baseados em voz. Com objetivo de facilitar ainda mais o nosso
cotidiano, ele estd integrado em carros, celulares e casas inteligentes, mas
esta evolugcdo acarretou também um novo risco, a possibilidade de ataques
inaudiveis para tais dispositivos. Este trabalho pretende mostrar possiveis
ataques jd existentes e alguns métodos de minimizar estes riscos.

1. Introducao

Com avango tecnoldgico, o sistema baseado em voz estd sendo cada vez mais
implementado em dispositivos que estdo conectados a Internet. Niao somente
dispositivos celulares, mas como televisores que antes eram somente analdgicos, mas
hoje se transformaram ndo s6 em digital, mas podem ser conectados na Internet,
proporcionando acesso imediato a contetidos que antes eram de dificil acesso. H4 as
Cidades inteligentes que estdo se tornando cada vez mais tecnoldgicas, com
monitoramento em tempo real, acionamentos e dentincias por meios da tecnologia,
interligando todos os servigos publicos, como policia, ambulancias, bombeiros, todos
centralizados em um unico local. Existem modelos de casas inteligentes que sdo
projetadas para prover conforto, qualidade de vida e seguranga para seus proprietarios.
Alguns desse beneficios antes s6 poderiam ser executados de forma tatil, ou até mesmo
presencial. Mas com esse avango tecnoldgico tais acdes podem ser executadas por
comandos de voz, que podem ativar uma smart TV, ligar um som, trancar as portas e
janelas de uma casa, efetuar uma ligacdo para emergéncia entre outras tarefas,
proporcionadas por essa tecnologia que se expande a cada ano que passa. Mas toda essa
vantagem, também acarretou desvantagens que sdo conhecidas como vulnerabilidades e
podem ser exploradas por atacantes a fim de obter beneficios préprios.

Este artigo tem o objetivo de mostrar algumas dessas vulnerabilidades existentes,
métodos de ataques e defesas.



O restante do texto estd estruturado da seguinte maneira. A Se¢do 2 apresenta as
Vulnerabilidades que podem ser exploradas por atacantes, a Secdo 3 adiciona as
informagdes sobre os métodos de ataque, a Secdo 4 apresenta métodos de defesa que
podem minimizar os riscos existentes e na Secao 5 € mostrado a conclusio da pesquisa.

2. Vulnerabilidades dos Sistemas Existentes

Atualmente existem vdrios sistemas baseados em voz, todos com o mesmo objetivo,
prover facilidade e agilidade para agdes humanas. Mas cada uma dessas tecnologias
possui suas caracteristicas proprias, ou seja, podem oferecer o mesmo objetivo, mas
com algum recurso exclusivo. Nesta pesquisa serdo abordados os principais sistemas
baseados em voz e as vulnerabilidades que podem ser exploradas para realizar ataques.

No Alexa! e no Assistant, ndo existia a autenticagdo para realizar um comando,
ou ao menos confirmar um codigo PIN antes de realizar compras, ou qualquer comando
sensivel. Mas foi necessdria essa implementacdo, apds serem informados por
pesquisadores de possiveis ataques, mas ainda sim existe uma brecha que envolve o
usudrio. Também ainda existe falha para uma anélise mais profunda de aplicativos que
possam ser integrados aos sistemas de vozes, uma vez que voc€ autoriza essa
integracdo, o aplicativo consegue executar comandos em background. Uma outra brecha
relatada no artigo publicado pelos pesquisadores [Zhang et al.,2018], diz respeito a
quantidade de ruidos presente no mesmo ambiente do sistema de voz, podendo ser
informada alguma palavra que ele ndo consegue distinguir e acaba executando tal agdo.

Em abril de 2019 foi publicado um artigo no site WIRED? [Greenberg ,2019]
relatando uma nova vulnerabilidade descoberta por Takeshi Sugawara da Universidade
de Electro-Comunicagdes de Toquio em sistemas de vozes. Ele mais um grupo de
pesquisadores provaram que equipamentos, como Alexa e Google Assistant, podem
responder comandos realizados por lasers de longa distancia. Na proxima se¢do sera
descrito como essas vulnerabilidades podem ser exploradas.

3. Métodos de Ataques

Os atacantes utilizam métodos para explorar quaisquer vulnerabilidades existentes em
dispositivos conectados a Internet. Isso ndo seria diferente com os sistemas baseados em
voz, que precisam se conectar para executar os comandos que sdo enviados por seus
usudrios. Uma das vulnerabilidades bésicas € a repeticdo de voz, explorada no artigo
publicado pelos autores [Gong e Poellabauer, 2018] mostrando que esse tipo de ataque
basico, consegue alcangar varios dispositivos através de dudio oculto (dudios
maliciosos, que podem expressar comandos legiveis para qualquer dispositivo IoT, mas
nao detectdveis pelo usudrio) emitido pelo Youtube. Neste mesmo artigo um ataque
baseado em SO, pode ser explorado de forma perigosa e pratica, um malware pode ser
instalando no dispositivo alvo para que ele execute comandos inaudiveis caso consiga
elevar seu privilégio para administrador.

Um método chamado de Voice Squatting, foi testado em uma pesquisa realizada
no artigo publicado pelos pesquisadores [Zhang et al.,2018], que consiste em enviar
comandos com palavras que possam ser parecidas com as palavras existentes no sistema
alvo, com o propodsito de confundir os dispositivos. Isso € possivel porque os sistemas
de voz ainda ndao conseguem identificar 100% das palavras que s@o enviadas por
usudrios. Este tipo de ataque pode ndo gerar perda para o usudrio, mas uma avaliagdo
negativa para o fabricante, gerando uma vantagem para seus concorrentes. Um segundo
método analisado nesse mesmo artigo, conhecido como Voice Masquerading tem por



objetivo induzir o usudrio a fornecer informacgdes sensiveis. O Voice Masquerading
pode ser usado de duas formas: In-communication skill switch e Faking termination. O
atacante utiliza o In-communication de forma a forcar uma execu¢do do dispositivo
alvo, para que ele responda qualquer chamada quando for solicitada e assim conseguir
informagdes que possam ser uteis para seu propdsito. Esse ataque de acordo com artigo
€ executado no Google Assistant, emulando sua propria voz através SSML, uma
linguagem baseada em XML para aplicativos de voz. Faking termination é um ataque
que se baseia em conseguir execu¢do de comandos enquanto o Google Assistant ou
Alexa aguarda alguma chamada do usudrio legitimo. Isso ocorre porque de acordo com
a pesquisa do artigo citado dos pesquisadores [Zhang et al.,2018], o usuario ainda ndo
estd totalmente alinhado de como essas tecnologias funcionam, assim quando sdo
utilizadas as palavras “pare” ou “cancele” ambos os sistemas mantém a porta de
comunicagdo aberta, aguardando algum outro comando. Nesse momento o atacante
pode enviar chamadas e conseguir controle sobre o dispositivo.

Esses comandos muitas vezes podem ser inaudiveis ao ouvido humano, mas
potencialmente perigosos para os dispositivos que podem executar tarefas que ndo
sejam solicitadas pelo usudrio original. No artigo [Roy et al.,2018], foi realizada uma
pesquisa sobre ataques que podem ser realizados de forma imperceptivel. No inicio,
ataques desse tipo eram limitados a 1,5 metros, chagando no maximo a 3 metros de
alcance, mas de acordo com [Roy et al.,2018], a pesquisa conseguiu mostrar um ataque
com cerca de 7,5m de distancia. O LipRead foi implementado em vérios alto-falantes
em conjunto de um amplificador e todos ligados a um computador. Para realizar o
ataque, € preciso digitar o comando e este por sua vez é convertido pelo MATLAB e
enviado de forma inaudivel pelo LipRead através dos alto-falantes.

Um outro tipo de ataque que atualmente € mais reconhecido se chama
DolphinAttack, mas ao contrario do LipRead ele possui curto alcance e precisa atender a
alguns requisitos, para que consiga atingir seu alvo. O DolphinAttack permite que o
atacante possa controlar o dispositivo alvo de forma remota, desde que esteja a 1,5
metros de distancia do atacante sendo necessdrio também que esteja desbloqueado. Com
esses requisitos atendidos, o atacante consegue efetuar comandos de voz com
frequéncias acima de 20Khz percebidas de forma clara pelos dispositivos, que executam
as tarefas como se estivessem sendo enviadas pelo usudrio original. Assim ele pode
realizar chamadas, ativar cameras e quaisquer aplicativos que sdo controlados por voz.
Recentemente foi identificado um novo ataque contra dispositivos controlados por voz,
um pesquisador chamado Takeshi Sugawara da Universidade de Electro-Comunicac¢des
de Toéquio que atua na segurancga cibernética, conseguiu descobrir esse novo método de
ataque. De acordo com Sugawara é possivel executar comandos de voz com feixe laser
apontado diretamente para o dispositivo, que interpreta esse feixe como uma voz,
podendo atingir até 100 metros de distancia. Essa vulnerabilidade foi explorada em
varios dispositivos de voz, como Amazon Alexa, Google Home, Siri e Samsung Galaxy
S9. Uma pequena demonstracdo estd na figura abaixo, observando atentamente pode se
perceber o feixe de um laser atingindo o dispositivo na janela.

Fonte: wired.com
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"E possivel fazer os microfones responderem a luz como se fosse som", diz Sugawara
pesquisador da Universidade de Electro-Comunicagdes de Toquio. "Isso significa que
qualquer coisa que atue nos comandos de som funcionard nos comandos de luz".
Conforme Sugawara, ndo se faz necessario uma precisdao sobre o ponto do alto-falante,
bastando somente inundd-lo com luz e conforme a intensidade os comandos sdo
compreendidos. O atacante, obtendo controle sobre o dispositivo, pode explorar a
vulnerabilidade invocando comandos, para abrir portdes de garagem, porta da casa ou
qualquer acdo que esteja vinculada nos dispositivos alvos.

4. Métodos de Defesa

Com todas essas ameacas existentes, foi necessario implementar métodos de defesa,
para minimizar os riscos e tentar ao maximo prover privacidade e seguranca para cada
usudrio que utiliza dispositivos controlados por voz. Alguns pesquisadores recomendam
que seja habilitado toda e qualquer medida de seguranca em dispositivos méveis ou até

aqueles que sdo utilizados em residéncias para que estas sejam transformadas em casas
inteligentes.

Para dispositivos moveis € muito importante habilitar bloqueio de tela, duplo fator de
autenticacdo para contas com privilégios de administrador, caso exista, para habilitar a
autenticacdo para comandos de voz. Existem métodos de defesas especificos em alguns
casos, para aumentar ainda mais a seguranca em dispositivos baseados em voz, com
mencionado no artigo publicado pelos pesquisadores [Gong e Poellabauer, 2018], para
seguranga contra-ataques baseados em SO, € necessario separar entrada e saida de voz.
Essa defesa foi proposta no artigo publicado pelos pesquisadores [Petracca et al., 2015],
que criaram um aplicativo Android que realiza essa execucdo de forma automatica, apos
ser instalado no dispositivo. Ainda de acordo com o artigo, ele é capaz de prevenir
contra 6 tipos de ataques diferentes baseados em SO, rastreando e controlando o fluxo



de canais para evitar tais ataques, ou seja, ele alterna entre entrada e saida de audio para
que ambos nado sejam executados simultaneamente.

Mas o Android torna-se ineficaz para ataques baseados em hardware, que sdo muito
explorados pelo DolphinAttack. Uma defesa contra esse tipo de ataque citada no préprio
artigo publicado em 2015 pelos pesquisadores Guoming Zhang, Chen Yan, Xiaoyu Ji,
Tianchen Zhang, Taimin Zhang, Wenyuan Xuf, propde uma alteracio no microfone,
para que estes ndo detectem mais sons acima de 20KHz, por padrdo. Mas para alterar
esse padrdo, ndo depende do usudrio, mas sim do fabricante que precisaria atribuir a
funcao de filtrar sons acima desse nivel.

Um segundo método de defesa contra o DolphinAttack, seria utilizar SVM, conforme
explicado no artigo pesquisadores [Yan et al., 2017]. Essa técnica consiste em uma
andlise do sinal modulado enviado para o dispositivo, exibindo a diferenca entre as
frequéncias originais e as que estdo sendo utilizadas para ataque. Mas para que esta
defesa seja eficiente, é necessario adicionar palavras maliciosas nas configuragdes da
SVM (supported vector machine), como se fosse uma blacklist. Alguns ataques podem
causar danos ndo somente para O usudrio, mas para o proprio fabricante desses
dispositivos. Como mencionado no artigo dos pesquisadores [Zhang et al.,2018], o
ataque Voice Squatting pode denegrir a imagem da empresa e isso ndo depende das
configuracOes de seguranga do usudrio, mas de um filtro para melhor interpretacdo dos
comandos que s3o invocados para tais dispositivos.

Para ataques como Voice Masquerading também descrito no artigo publicado por
[Zhang et al.,2018], os pesquisadores implementaram um detector de reposta de entrada
e saida de voz, assim ele consegue enviar um alerta para o usudrio quando existe algo
suspeito. O detector foi implementado em dois mddulos SRC (Skill Response Checker)
que captura os comandos suspeitos € o UIC (User Intention Classifier) que analisa os
comandos em uma base de dados interna.

Para o outro método de ataque por laser, ainda nao foi identificado nenhuma medida de
seguranca. Pesquisadores recomendam que os dispositivos sejam mantidos longe de
janelas, ou que algo sélido seja adicionado a frente de qualquer um, minimizando a
falha existente. As empresas t€ém trabalhado junto com os pesquisadores para melhor
entender essa brecha em seus sistemas, para manter a privacidade e seguranca de
qualquer usuadrio.

5. Consideracoes Finais

Tudo que hoje estd conectado na Internet, seja aplicativo, dispositivos de voz ou
moveis, até mesmo eletrodomésticos, estdo sujeitos a ataques de usudrios mal-
intencionados. Tudo isso traz vulnerabilidades que podem ser exploradas por alguém
em algum momento, como em 2011 quando uma das maiores empresas de tecnologia, a
Sony, sofreu um ataque de SQL Injection causando prejuizo de US$ 600 mil. Alguns
desses ataques ainda possuem limitacdes de alcance, principalmente contra celulares
que exigem desbloqueio de tela ou uma distancia que pode variar entre 1,5 m até 3,0 m.

Mas algo chama ateng@o nesses tipos de ataques, se puderem ser realmente executados
pelo Youtube, seria desastroso para usudrio e fabricantes, que precisariam “blindar”
rapidamente qualquer porta aberta em seus dispositivos. Uma outra ameaga com alto
grau de criticidade, estd na exploragdo por lasers, onde o atacante consegue invocar
comandos somente acertando o microfone de um dispositivo alvo, este método com
certeza merece uma atengao especial, pois qualquer usudrio que adquira um Alexa ou



Google Home, acaba integrando tudo que for smart a essas dispositivos. Um atacante
precisaria somente estar na linha de visdo do dispositivo para controlar e invocar
comandos nitidos e abrir por exemplo a porta de uma garagem ou até mesmo a porta da
casa do proprietario.

Mesmo com as pesquisas e algumas comprovacgdes de vulnerabilidades, esses ataques
ainda nao sdo considerados uma ameaca de alto risco, mas merecem uma atencao dos
fabricantes para que brechas existentes sejam corrigidas a fim de amadurecer a
tecnologia. Para empresas como Google Assitant ou Siri existe o requisito de
autenticacdo por voz, para comandos de privilégio elevado, como por exemplo efetuar
uma compra. Antes que a transacdo seja efetuada, é solicitado um cédigo PIN para
aprovacao, mas que pode haver uma brecha caso o usudrio nao diga a palavra “STOP”
ap0s a realizagdo da compra.

Sao varios os métodos de ataque existentes. Ataques como MITM, pode ser modificado
para conseguir informacdes privilegiadas de usuarios. Uma variante desse ataque foi
criada com nome de Skill-In-The-Middle, que consegue manipular informacdes
solicitadas pelo usuario fornecendo repostas falsas podendo induzir o usudrio a erros
desastrosos.

As precaugdes de seguranca devem ser de ambas as partes, cabe ao usudrio evitar
aplicativos que ndo sejam comercializados fora das lojas correspondentes a seus
dispositivos € mesmo assim pesquisar antes de utilizar para ter uma ideia do que esta
adicionado ao seu celular ou qualquer outro aparelho.

Nas empresas existem as parcerias com pesquisadores que relatam as falhas para que
sejam corrigidos e lancados patches de seguranga, minimizando os riscos de ataques. O
objetivo das empresas deveria ser desenvolver qualquer software ou hardware
cumprindo os 3 pilares da seguranca (Confidencialidade, Integridade e
Disponibilidade), com isso todos ganhariam em privacidade e seguranga das
informagdes que sdo trafegadas pela Internet das coisas.
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